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Zusammenfassung

PikeOS ist eine Mikrokern-basierte Umgebung, in der mehrere Be-
triebssysteme vollstdndig gegeneinander geschiitzt ablaufen konnen. Die
PikeOS- Systemsoftware unterteilt die Ressourcen (Speicher, Rechenzeit
und Ein/Ausgabe Gerite) eines Rechensystems anhand einer in XML spe-
zifizierten Konfiguration in verschiedene Untermengen, sogenannte ,,Par-
titionen”, auf die jeweils eine Betriebssysteminstanz garantierten, exklu-
siven Zugriff erhalt.

Durch die so geschaffene Entkoppelung der verschiedenen Betriebssy-
steminstanzen ergeben sich zahlreiche neue Moglichkeiten: sicherheitskri-
tische Systeme konnen ohne Risiko mit Standardanwendungen unter Li-
nux kombiniert werden, Echtzeit- und Timesharing-Systeme kénnen ohne
Kompromisse in einer Maschine vereint werden, Consumer Geréte kénnen
gefahrlos ausfithrbare Inhalte aus dem Web laden, und Server kénnen in
mehrere virtuelle Maschinen aufgeteilt werden.

1 Entkoppeln durch Partitionierung

Das Prinzip der Softwarepartitionierung ist in der Flugzeugindustrie seit lan-
gem bekannt, und wird zum Beispiel in dem fiir diesem Bereich mafigeblichen
Standard (DO-178B, [1]) beschrieben. Dabei werden die Ressourcen des Re-
chensystems (Speicher, Ein/Ausgabegerite, Rechenzeit) anhand einer vorgege-
benen Konfiguration auf verschiedene Subsysteme, so genannte ,,Partitionen”
aufgeteilt. Jeder dieser Partitionen wird der exklusive Zugriff auf ihren ,,Anteil”
des Rechners garantiert. Jede Partition ist somit vollstdndig von den anderen
Partitionen unabhéngig, d.h. ein in ihr ablaufendes Programm kann durch kei-
nen irgendwie gearteten Fehler, der in einer anderen Partition geschieht, beein-
trachtigt werden.

Wenn dieses Mafl an Entkoppelung zuverlassig sichergestellt werden kann, so
spricht nichts dagegen, in den verschiedenen Partitionen Programme mit unter-
schiedlichen Sicherheitsanforderungen ablaufen zu lassen, d.h. man kénnte zum
Beispiel ohne weiteres ein Linux-basiertes Navigationssystem und einen auf ei-
nem proprietdren Kern basierenden Autopiloten gemeinsam in einem Rechner
betreiben.
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Abbildung 1: PikeOS Systemarchitektur

Natiirlich gibt es auch in einem solchen Szenario eine ,,trusted code base”, d.h.
Code, der im Fehlerfall das gesamte System zum Absturz bringen kann: dabei
handelt es sich um eben diejenige Softwareschicht, die die Partitionierung be-
werkstelligt. Sie muss, um zertifizierbar zu sein, nach den Regeln der einschlégi-
gen Standards entwickelt werden, und sie muss mit wenig Code auskommen,
d.h. sie muss sich in ihrer Funktionalitat auf das Wesentliche beschranken.

2 Ein Framework fir partitionierte Systeme

Das hier vorgestellte PikeOS, ein Entwicklungsvorhaben der SYSGO AG, ist
kein neues Betriebssystem im herkommlichen Sinne, sondern eine Umgebung,
in der mehrere Betriebssysteme kontrolliert ablaufen kénnen.

PikeOS basiert auf dem Mikrokern ,,P4”. Dieser Mikrokern ist dabei das einzige
Stiick Code im gesamten System, das im privilegierten Modus ablauft. Unter
Verwendung der (lediglich sieben) Systemaufrufe des Mikrokerns realisiert ei-
ne ,,System Software” Schicht das beschriebene Partitionierungsmodell (siehe
Abb. 1).

Der Partition Manager iibernimmt dabei die Erzeugung und Kontrolle der Par-
titionen, in denen die verschiedenen Betriebssysteme jeweils im User Mode ab-
laufen. Er kann einzelne Partitionen starten und zuriicksetzen, wobei dieser Vor-
gang optional auch iiber die in einer eigenen Partition ablaufende ,,P4 Shell”
interaktiv ausgelost werden kann.

Der Application Loader 14dt -beim Systemstart oder auf Anforderung- ausfiihr-
bare Inhalte in die jeweiligen Partitionen. Diese Inhalte konnen auf verschiedene
Weisen in das System gelangen: so ist es zum Beispiel méglich, Software aus ei-
nem ROM oder iiber das Netzwerk zu laden, aber ebenso kann auch eine der
bereits aktiven Partitionen als ,,File Provider” fungieren, sodass zum Beispiel
in einer Linux-Partition mit den standard- Linux-Werkzeugen ein Programm
erstellt werden kann, das dann eigenstdndig in einer anderen Partition abliuft.
Zusatzlich stellt die System Software noch verschiedene, teils optionale Dienste



zur Verfiigung, wie zum Beispiel eine Schicht fiir die Kommunikation zwischen
den Partitionen, oder fiir den Zugriff auf gemeinsam genutzte Ressourcen (bei-
spielhaft sind hier TCP/IP und Konsole gezeigt) ermdglichen.

3 Mikrokern P4

P4 ist eine Eigenentwicklung von SYSGO. Er basiert urspriinglich auf den Kon-
zepten des von J. Liedtke 1995 vorgestellten Mikrokerns ,,L4”[2], weist aber
gegeniiber anderen L4-Implementierungen einige Besonderheiten auf. P4 imple-
mentiert drei wesentliche Primitive:

e Adressraume
o Aktivitdten (Threads)

e Inter-Prozess Kommunikation (IPC)

Dabei ist der TPC-Mechanismus nicht einfach nur ein Mittel zum Austausch
von Daten, sondern er kann auch Rechte (z.B. Zugriffsrechte auf Speicherseiten)
zwischen Threads in verschiedenen Adressraumen austauschen. Interrupts und
Ausnahmebedingungen werden nicht vom Mikrokern selbst behandelt, sondern
er wandelt sie lediglich in IPC-Nachrichten um, die einem registrierten Handler-
Thread zugestellt werden.

P4 ist weitgehend in C geschrieben. Intern besteht er aus drei Komponenten:

1. Der generischen Schicht: diese macht etwa 2/3 des gesamten Codes aus.

2. Der architekturspezifischen Schicht (ASP): Das sind die Teile des Codes,
die sich mit den architektur- (nicht aber board-) spezifischen Eigenschaften
des Systems befassen.

3. Dem ,,Platform Support Package”: Dieses befasst sich mit den Board-
spezifischen Eigenheiten der Hardware. Es ist als separates Bindrmodul
ausgefiihrt und kann auch stand-alone, d.h. ohne den restlichen Mikrokern
entwickelt /getestet werden.

Wie aus dieser Aufteilung unmittelbar deutlich wird, wurde P4 auf gute Por-
tierbarkeit ausgelegt. Mittlerweile lduft der Kern neben x86 PCs auch auf ver-
schiedenen ARM-, PowerPC- und MIPS-Systemen.

4 Partitionierung im Detail

4.1 Speicherressourcen

Die Partitionierung von Speicherressourcen wird mit Hilfe der P4-Adressrdume
umgesetzt: Ein Thread unter P4 ist immer einem Adressraum zugeordnet (die-
ser kann gleichzeitig bis zu 128 Threads beinhalten). Jeder Thread kann im-
mer nur Speicherseiten aus seinem eigenen Adressraum an Threads in anderen
Adressraumen weitergeben, d.h. ein Thread kann immer nur {iber die Ressour-
cen verfiigen, die er selbst besitzt. Somit lasst sich die Partitionierung von Spei-
cherressourcen direkt iiber P4-Adressrdume abbilden: beim Start des Systems



existiert zunéchst nur ein einziger Adressraum, der sdmtliche Speicherseiten
des Systems enthélt. In diesem Adressraum lauft die System Software. Diese
erzeugt nun anhand der vorgegebenen Konfiguration fiir jede Partition einen
Adressraum, an den sie die entsprechende Anzahl Speicherseiten abgibt.

4.2 Ein/Ausgabegerite

Ein-/Ausgabegerite werden iiber Register entweder memory-mapped oder (bei
x86er Prozessoren) port-mapped angesteuert. Das bedeutet, die Zugriffsrechte
auf memory-mapped Register sind nichts grundsétzlich anderes als Zugriffs-
rechte auf Speicherseiten. Auch der Port-Adressraum kann unter P4 mit den
gleichen Mitteln aufgeteilt werden, wie der Speicher-Adressraum. Der den Ope-
rationen zugrunde liegende Mechanismus (die I/O Permission Bitmap) ist in
diesem Fall zwar vollig anders, aber die Mikrokern-Schnittstelle versteckt dies.
Interessant ist in diesem Zusammenhang, dass P4 den Port-Adressraum Byte-
granular verwalten kann, d.h. jede einzelne Portadresse kann individuell einem
anderen Adressraum zugewiesen werden.

Interrupts werden vom Mikrokern in IPC-Messages umgewandelt und an zuvor
registrierte Interrupthandler Threads tibermittelt. Somit stellen sich Interrupts
als virtuelle Absender von Nachrichten dar.

P4 erlaubt Interruptsharing tiber Partitionsgrenzen hinweg, d.h. mehrere Threads
aus verschiedenen Partitionen konnen sich fiir den gleichen Interrupt registrie-
ren.

4.3 Zeitpartitionierung

Fiir die Aufteilung der Ressource ,,Rechenzeit” auf verschiedene Partitionen exi-
stiert der ARINC 653-Standard [3]. Das dort beschriebene Verfahren arbeitet
mit einer festen Zykluszeit, innerhalb derer die einzelnen Partitionen in einer
festgelegten Reihenfolge fiir die ihnen zugesicherte Dauer den Prozessor zugeteilt
bekommen. Der PikeOS Partition Scheduler kann unter anderem diesen Stan-
dard vollstandig abbilden, er bietet jedoch dariiber hinaus noch Moglichkeiten,
die im ARINC-Standard nicht vorgesehen sind.

Dazu konnen ,,Prioritdtsbander” definiert werden, innerhalb derer die Rechen-
zeit nach dem ARINC-Verfahren verteilt wird. Threads, deren Prioritat unter-
halb eines solchen Prioritatsbandes liegen, kommen nur dann zum Zuge, wenn
der im ARINC-Bereich gerade aktive Thread keine Verwendung fiir die ihm
zugesicherte Rechenzeit hat.

So kénnen zum Beispiel zusétzlich explizite nicht-Echtzeitpartitionen definiert
werden, denen die ,,iibrig bleibende” Rechenzeit zugeteilt wird.

Dariiber hinaus besteht die Moglichkeit, hochpriore Threads zu definieren, die
sich iiber die Zeitpartitionierung hinwegsetzen koénnen.

Selbstversténdlich sind solche Threads aus der Sicht der Threads, die sie unter-
brechen koénnen, als ,,trusted code” zu betrachten. Deshalb ist wichtig, dass die
Funktionen zur Prioritatenvergabe im Mikrokern realisiert sind, und dass die-
ser sicherstellt, dass kein Thread sich Rechte erschleichen kann, die ihm nicht
zustehen.

P4 16st dies, indem er jedem Thread eine Maximalprioritdt zuordnet. Dieser
Wert wird beim Erzeugen des Threads festgelegt und er ist auf die Maximal-



prioritdt des Erzeuger-Threads begrenzt. Er kann wahrend der gesamten Le-
bensdauer nicht mehr verandert werden.

4.4 Inter-Partition-Kommunikation

PikeOS bietet Moglichkeiten der Kommunikation zwischen den Partitionen. Dies
ist erforderlich, um z.B. einen ,,Health-Monitor” zu realisieren: Dieser lauft als
Task in einer eigenen Partition und hat die Aufgabe, die anderen Partitionen
zu iberwachen und gegebenenfalls zuriickzusetzen. Zudem kann dieser Mecha-
nismus wahrend der Entwicklungsphase genutzt werden, um komfortabel unter
Linux Applikationen zu kompilieren und ihren Ablauf in einer anderen Partition
zu iiberwachen /debuggen.

Fiir die Funktionalitdat solcher Kommunikationsschnittstellen zwischen Parti-
tionen existiert ebenfalls ein ARINC-Standard [4], an dem sich die PikeOS-
Implementierung orientiert. Je nach Betriebsystem stellen sich diese Schnittstel-
len unterschiedlich dar (unter Linux sind es zum Beispiel zusétzliche ,,pseudo-
ttys”). Die Verbindungsmatrix, d.h. die Festlegung welche der Schnittstellen
miteinander verbunden werden, wird bei der Systemkonfiguration in Form einer
XML-Datei festgelegt.

5 Personalities

Innerhalb der PikeOS-Partitionen konnen verschiedenste Betriebssysteme ihre
Arbeit verrichten. Dabei ist fiir das einzelne System der Vorgang der Parti-
tionierung transparent: es ,,merkt” nicht, dass ihm nur eine Untermenge der
tatsachlich vorhandenen Ressourcen zur Verfliigung steht.

Die Betriebssysteme miissen, damit sie in einer Partition laufen kénnen, an-
gepasst werden. Derzeit existieren zwei Betriebssysteme, die, bei Bedarf auch
mehrfach instantiiert, unter PikeOS laufen konnen, mehrere weitere sind in der
Entwicklung, bzw. Planung.

5.1 Linux/P4

Um dem PikeOS-System Zugang zur Linux-Welt zu geben, wurde eine Portie-
rung des Linux-Kerns auf den Mikrokern P4 vorgenommen. Dabei lauft Linux
vollstéandig im nichtprivilegierten Modus. Dennoch ist es bindrkompatibel zum
Standard Linux, d.h. simtliche Anwendersoftware und auch die meisten Gerate-
treiber konnen unveréndert ibernommen werden.

Als Ausgangspunkt dieser Linux-Portierung diente User Mode Linux [5], das
den (technisch dhnlichen) Ansatz verfolgt, Linux als Anwenderprogramm unter
Linux verfiigbar zu machen.

Der Kern basiert auf der relativ aktuellen Version 2.4.20. Sobald die kiirzlich erst
freigegebene 2.6er Kernserie hinreichend stabil ist, wird es auch eine Linux/P4
Version dieser Serie geben.

5.2 OSEK/P4

OSEK OS [6] ist ein Standard der Europiischen Automobilindustrie. Es de-
finiert die Programmierschnittstelle eines Echtzeit-Betriebssystems fiir die Sy-



stem Software, die auf den elektronischen Steuergerdten (ECU) im Auto einge-
setzt werden. SYSGO hat eine Implementierung dieser Schnittstelle auf Basis
des Echtzeitsystems LynxOS entwickelt, die nun auf die Mikrokernschnittstelle
portiert wurde.

Damit besteht die Moglichkeit, u.U. mehrere OSEK Instanzen unter Echtzeit-
bedingungen in einem Steuergerat vollig voneinander entkoppelt zu betreiben.

5.3 POSIX Threads

Fiir Herbst 2004 ist eine Implementierung des POSIX Threads Standards (PSE51)
unter PikeOS geplant. Ahnlich wie bei OSEK soll damit die Moglichkeit geschaf-
fen werden, kompakte Echtzeitsysteme in separaten Partitionen zu realisieren.

5.4 Java Runtime Environment

Auch eine Java Virtual Machine (JVM) kann in einer eigensténdigen Partition
ablaufen. Dies ist for allem fiir zukiinftige Consumer Gerite (Handy, PDA, etc.),
die in zunehmendem Mafle Web-fihig werden, interessant: Ein solches Gerat
kann dann beliebige Java-Programme aus dem Web laden und ausfithren, ohne
dabei zu riskieren, dass die vitalen Funktionen des Gerétes beeintrachtigt wer-
den, oder dass etwa sicherheitsrelevante Daten ,,ausspioniert” werden kénnten.
Die Portierung einer geeigneten JVM wird zur Zeit bei SYSGO projektiert.

6 Tools

Die Konfiguration eines PikeOS-Systems wird in Form von XML-Dateien defi-
niert. Zur Erstellung dieser Dateien kann ein beliebiger XML-Editor verwendet
werden. Zur geplanten Markteinfiihrung wird jedoch auch ein auf die Bediirfnis-
se von PikeOS zugeschnittener spezieller Wizard verfiigbar sein, der mit Hilfe
von sinnvollen Defaults und Plausibilitatspriifungen die Erstellung solcher Kon-
figurationsdateien erheblich vereinfachen wird.

7 Zusammenfassung und Ausblick

PikeOS ermoglicht das Zusammenspiel verschiedenster Betriebssysteme in einem
Geriat, ohne dass dabei Kompromisse hinsichtlich Sicherheit oder Echtzeitfahig-
keit gemacht werden miissen. Es existiert bereits eine kleine, aber wachsende
Zahl von Systemen, die in dieser Umgebung funktionieren. Fiir die Zukunft wird
die Portierung weiterer Systeme auf PikeOS erwartet. Nahe liegende Kandida-
ten wiren etablierte Echtzeitsysteme (vxWorks, pSOS), aber auch zum Beispiel
ein Ada Runtime System.
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